chacal security.com

GUI A PRACTI CA - DESCARGA GRATUI TA

Pl an de M gracion Post-Cuantica
para tu Enpresa: 2025 - 2026 - 2027

Inventario criptografico - Matriz de riesgo - Cronogranma de accion

Los ordenadores cuanticos aun no existen. Pero el ataque ya ha enpezado. El nodel o Harvest Now
Decrypt Later inplica que actores con recursos suficientes estan recopilando hoy trafico
cifrado para descifrarlo en el futuro. Esta guia te da las tres herram entas esenci al es para
enpezar a actuar ahora.

01 - I NVENTARI O CRI PTOGRAFI CO

Cat al oga todos | os sistenmas que usan criptografia. Anota el algoritnp actual y su nivel de
ri esgo cuanti co.

Sistema / Protocol o Al goritno actual Ri esgo cuantico Prioridad
Servi dor web HTTPS TLS 1.3 + ECDSA P-256 Media (ECC) A ta

VPN corporativa | KEv2 + RSA-2048 ALTA (RSA) Urgent e
Firma de codi go RSA- 2048 o ECDSA ALTA Urgent e
Ci frado de archivos AES- 256- GCM Baj a Nor mal
Correo S/M ME RSA- 2048 ALTA Ata

PKI interna RSA- 2048 /| ECDSA ALTA A ta

SSH ED25519 / RSA Media / Alta Alta
Tokens JWI HVAC- SHA256 Baj a Nor nmal

CHECKLI ST | NMVEDI ATO

[ ] Listar todos |os servicios con TLS/SSL activo

[ T Verificar version de TLS: mininmpo 1.2, reconendado 1.3

[ 1 Ildentificar certificados RSA y su fecha de caduci dad

[ 1 Elimnar algoritnos obsol etos: MD5, SHA-1, DES, RSA < 2048 bits

[ 1 Gfrar archivos sensibles con AES-256- GCM (ver herram enta abaj 0)
[ 1T I'nventariar proveedores con acceso a datos sensibl es

Herram enta reconendada: Chacal Crypt (AES-256-GCM + Argon2) chacal security.conl chacal crypt. htnl
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02 - MATRI Z DE RI ESGO CRI PTOGRAFI CO

Clasifica tus datos segun vida util y nivel
prioridad nmaxi ma de proteccion.

VIDA UTIL CORTA (< 5 anos)

EXPCSI CION  RI ESGO MEDI O
ALTA - Correos con estrategia operativa
- Comuni caci ones con clientes
- Credenci al es tenporal es
Accion: migrar a hibrido en Fase 2
EXPCOSI CION Rl ESGO BAJO
BAJA - Docunent os operativos cotidi anos

- Conuni caci ones internas breves

- Logs y registros de actividad

Accion: nonitorizar en Fase 3

CLASI FI CACI ON POR SECTCR

de exposicion. Cuadrante superior derecho =

VIDA UTIL LARGA (> 5 anos)

RI ESGO CRI TI CO

- Propi edad intel ectual

- Datos de salud (RGPD cat. especial)
- Estrategia corporativa 5+ anos

- Contratos confidencial es

Acci on: proteger YA con AES-256- GCM

RI ESGO ALTO

- Expedientes legales / judiciales
- Historial es nedicos

- |+D y codigo fuente critico

- Bases de datos de clientes

Accion: inventariar y cifrar en Fase 1

Sect or Datos en riesgo critico Ur genci a
Asesorias / Cestorias Expedi entes fiscal es, datos bancarios clientes MJY ALTA
Salud / dinicas Hi storial es nedi cos, datos bionetricos VAXI VA
Legal / Notarias Expedi entes judiciales, escrituras, contratos MJY ALTA
Tecnol ogia / SaaS Codi go fuente, IPs, datos clientes enterprise ALTA

I ndustria / 1+D For mul as, patentes, disenos industriales ALTA
AAPP / Educaci on Dat os ci udadanos, expedi entes (ENS, N S2) MJY ALTA
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03 - CRONOGRAVA DE M GRACI ON POST- CUANTI CA

Plan de accion en tres fases. Cada fase se construye sobre | a anterior.

FASE 1 - 2025 VI SI Bl LI DAD 'Y FUNDAMENTOS

-> Conpl etar el inventario criptografico de toda | a organi zaci on
-> Actualizar a TLS 1.3 en todos |os servidores web y VPN

-> Elimnar algoritnos obsol etos: MD5, SHA-1, DES, RSA < 2048 bits
-> | npl ementar cifrado de archivos sensibles con AES-256- GCM

-> Enpezar formacion del equipo tecnico en post-cuantica

-> |dentificar proveedores con dependencias criptograficas criticas

FASE 2 - 2026 PRI MERAS | MPLEMENTACI ONES PQC

-> Mgrar TLS a nodo hibrido (clasico + M-KEM si mul t aneanent e)

-> Actualizar PKI interna para soportar M-DSA (firnmas post-cuanticas)
-> | npl ementar M- KEM en si stemas de intercanbi o de claves criticos
-> Mgrar VPN y acceso renpto a al goritnos post-cuanticos

-> Revi sar contratos con proveedores: anadir clausulas PQC

-> Auditoria externa del estado de | a m gracion

FASE 3 - 2027+ CONSOLI DACI ON Y CERTI FI CACI ON

-> Conpl etar m graci on de sistenmas | egacy pendientes

-> Renovar todos los certificados digitales con algoritnms PQC
-> Validar cunplimento con ENS actualizado y N S2

-> Establ ecer ciclos de auditoria criptografica anual es

-> I nplenentar agilidad criptografica conp politica pernanente

-> Certificacion formal de |a migracion conpl etada

5 ACCI ONES QUE PUEDES HACER ESTA SENMANA

[+] 1. Canbia el DNS de tu red a Quad9 (9.9.9.9) -- 5 minutos, gratis
[+] 2

[+4] 3. Cifra tus archivos nas sensi bl es con AES-256- GCM ( Chacal Crypt)
[+] 4

[+] 5. Lee los estandares NI ST FI PS 203/ 204/ 205 o m |ibro en Amazon

Activa TLS 1.3 en tu servidor web -- conprueba con testssl.sh

Haz una lista de datos con vida util > 10 anos en tu organi zaci on

Juan Manuel Castilla Del gado chacal security.com (c) 2025 Uso libre con atribucion
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